

	Lehrerkarte – Gefahren und Risiken – Cybermobbing (Cyberbullying)
	



	💡

	
	Allgemein: Cybermobbing ist das Mobben durch digitale Medien. Während Mobbing meistens auf einen kleinen Kreis begrenzt ist (z.B. Klasse) so macht die digitale Kommunikation es möglich, verletzende und hetzende Kommentare in einem viel größeren Kreis zu verbreiten. Ist ein Inhalt erst einmal veröffentlicht, kann es evtl. sehr schwer sein, diesen schnell zu löschen. Nicht jeder Anbieter speichert seine Daten in Deutschland, andere Länder können andere Richtlinien und Gesetze haben. Die Anonymität im Netz verstärkt das Mobben, einerseits ist es anonymer als früher, andererseits können Opfer nun jederzeit getroffen werden. Außerdem werden Beleidigungen und Diffamierungen beim Cybermobbing einer breiten Öffentlichkeit zugänglich gemacht. Dabei kann die Betroffenheit des Opfers nicht unmittelbar wahrgenommen werden, das Ausmaß der Verletzung bei den Opfern wird somit häufig falsch eingeschätzt.


	💡

	
	Unterrichtliches: Cybermobbing erfolgt in der Regel durch Schikane (wiederholtes Senden von beleidigenden und verletzenden Nachrichten), Verleumdung/Gerüchte verbreiten, Bloßstellen (Informationen, die ursprünglich im Vertrauen einer bestimmten Person zugänglich gemacht wurden, werden an weitere Personen gesandt, um das Opfer zu kompromittieren), Ausschluss/Ignorieren (bewusster Ausschluss von sozialen Aktivitäten, Gruppen, Chats etc). Im Unterricht können Schülerinnen und Schüler mit Hilfe eines entsprechenden Tools z.B. in Partnerarbeit eine fiktive Cybermobbing-Situation konstruieren. Diese wird der Klasse präsentiert, im Unterrichtsgespräch kann der Chat-Verlauf analysiert, Täter und Opfer identifiziert und Unterstützungsangebote für das Opfer diskutiert werden. Ganz nebenbei erfahren Die Schülerinnen und Schüler, wie einfach Fake-Chats entstehen können und wie wichtig es ist, in manchen Situationen die Herkunft von Informationen und deren Wahrheitsgehalt zu hinterfragen.


	💡

	
	Tools für Fake-Chats: 
https://www.fakewhats.com/generator (whatsapp-fakechat-Generator)
https://geekprank.com/chat-screenshot/ (fakechat-Generator für Facebook, Skype, Tinder, Whatsapp, Twitter, LinkedIn)

	
	
	
Weitergehende Information: auch wenn es schwerfällt: bösartige Kommentare und Inhalte sollten vor dem Entfernen z.B. durch einen Screenshot gesichert werden. So hat das Opfer etwas gegen die Täter in der Hand. In besonders verletzenden Fällen kann eine Anzeige ber der Polizei erfolgen (bei Schülern gemeinsam mit den Eltern). Auch Lehrkräfte in der Schule können bei Cybermobbing helfen.
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