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6.  Cybermobbing

[bookmark: _GoBack]Rechtliche Grundlagen 
Mobbing ist nicht immer mit offensichtlich strafbaren Handlungen verbunden; vor allem intelligente Täter vermeiden es, in strafrechtlich relevante Bereiche zu geraten. Mobbing beruht aber immer auf der Verletzung von Menschen-, Grund- und Kinderrechten. 
Die Intervention bei Mobbing nimmt deshalb auch hauptsächlich die Werteverletzungen als Anlass. Geht es jedoch um strafbare Handlungen, ist neben der pädagogischen Intervention auch eine strafrechtliche Abklärung oder Sanktion erforderlich. In Deutschland existiert zwar kein spezielles „Mobbing-Gesetz“ oder gar „(Cyber-)Mobbing-Gesetz“, aber es ist möglich, gegen einzelne, strafrechtlich relevante Tatbestände vorzugehen. (Cyber-)Mobbing-Prozesse vereinigen oft einzelne Straftatbestände wie Beleidigung, Verleumdung, Erpressung/Nötigung oder die Verbreitung von Bildern und Videos ohne Erlaubnis, die in ihrer Kombination weitreichende strafrechtliche Folgen nach sich ziehen. Die folgende Übersicht zeigt, welche Rechtsverstöße bei (Cyber-)Mobbing vorliegen können.

 Herabwürdigende Äußerungen im Internet: 

· Beleidigung (§ 185 Strafgesetzbuch) 
Wer eine andere Person beschimpft, beleidigt oder anderweitig durch Äußerungen oder Handlungen in ihrer Ehre verletzt oder demütigt, macht sich strafbar. 


· Üble Nachrede und Verleumdung (§§ 186 & 187 Strafgesetzbuch) 
Wer z. B. in Foren, sozialen Netzwerken oder Blogs Unwahrheiten über eine Person verbreitet oder Beleidigungen ausspricht, die dazu dienen, dem Ansehen der Person zu schaden, macht sich strafbar. 


· Nötigung (§ 240 Strafgesetzbuch) 
Wer einer anderen Person Gewalt oder anderweitigen Schaden androht, sofern diese einer Forderung nicht nachkommt, etwas zu tun, zu dulden oder etwas zu unterlassen, macht sich strafbar. 


· Bedrohung (§ 241 Strafgesetzbuch) 
Wer einer anderen Person mit einem Verbrechen droht, das sich gegen die Person selbst oder gegen eine dieser nahestehenden Person richtet, macht sich strafbar.

· Erpressung (§ 253 Strafgesetzbuch) 
Wer einer anderen Person Gewalt antut oder Schäden androht, um sich selbst oder einen Dritten zu bereichern, macht sich der Erpressung strafbar. 


· Nachstellung/Stalking (§ 238 Strafgesetzbuch) 
Der Begriff „Stalking“ leitet sich vom englischen Verb „to stalk“ ab und bedeutet „anschleichen“. Ein Stalker sucht demnach beharrlich gegen den Willen seines Opfers dessen Nähe auf. Dabei verwendet er Kommunikationsmittel, um den Kontakt zum Opfer herzustellen und es zu terrorisieren. Wer einer Person in diesem Sinne unbefugt nachstellt, macht sich strafbar.




Verbreitung kompromittierender Bilder, Video- und Tonaufnahmen: 

· Recht am eigenen Bild (§§ 22 & 23 Kunsturheberrechtsgesetz) 
Bilder und Videos dürfen nur verbreitet und veröffentlicht werden, wenn die abgebildete Person eingewilligt hat. Jeder Mensch kann grundsätzlich selbst darüber bestimmen, ob und in welchem Zusammenhang Bilder von ihm/ihr veröffentlicht werden. Wer dagegen verstößt, kann nach § 33 KunstUrhG bestraft werden. 
Hinweis: Nach § 23 KunstUrhG wird eine Einwilligung jedoch nicht benötigt, wenn „Personen nur als Beiwerk neben einer Landschaft oder sonstigen Örtlichkeit erscheinen“, wenn es sich um Prominente handelt oder wenn es sich um „Bilder von Versammlungen, Aufzügen und ähnlichen Vorgängen, an denen die dargestellten Personen teilgenommen haben“, z. B. Einem Schulfest, handelt. Eine Voraussetzung für die Strafbarkeit nach dem KunstUrhG ist, dass keine der Ausnahmen greift. 


· Verletzung der Vertraulichkeit des Wortes (§ 201 Strafgesetzbuch) 
Wer von einer anderen Person unerlaubt Tonaufnahmen herstellt, z. B. von einem Vortrag, der nur für einen kleinen Personenkreis – etwa die Klasse – gedacht war, macht sich strafbar. Das gilt umso mehr, wenn diese Aufnahmen weitergegeben und veröffentlicht werden. Schon die Verbreitung von Äußerungen in (nicht-öffentlichen) Online-Chats kann strafbar sein. 
Hinweis: Besonders strenge Regeln gelten für Telefongespräche (§ 88–89 und § 148 Telekommunikationsgesetz). Es ist nicht erlaubt, das am Telefon (oder auf die Sprachbox) gesprochene Wort ohne die vorherige, ausdrückliche Einwilligung der sprechenden Person mitzuschneiden; die Weitergabe oder Verbreitung davon gilt als ernstes Vergehen. Auch wenn eine Nachricht auf einem Anrufbeantworter hinterlegt ist, darf sie nicht verwertet, erneut aufgenommen, im Web gepostet oder auf anderem Weg irgendjemandem zugänglich gemacht werden, außer der Person, an die sich die gesprochene Nachricht ursprünglich richtete. 


· Verletzung des höchstpersönlichen Lebensbereichs durch Bildaufnahmen (§ 201a Strafgesetzbuch) 
Wer eine andere Person in deren Wohnung oder in einer intimen Umgebung, etwa in der Dusche, in der Toilette oder der Umkleide, heimlich fotografiert oder filmt, macht sich strafbar. Das gilt umso mehr, wenn solche Aufnahmen weitergegeben und veröffentlicht werden. 
Hinweis: Ein Klassenzimmer ist kein in diesem Sinne geschützter Raum, eine Umkleidekabine oder Toilette schon.

· Verletzung des Briefgeheimnisses und Ausspähen von Daten (§§ 202 & 202a Strafgesetzbuch) 
§ 202 StGB verbietet zwar, verschlossene Briefe oder Schriftstücke zu öffnen oder zu lesen, jedoch betrifft dies nicht das Lesen von E-Mails, sodass die Verletzung des Briefgeheimnisses im Online- Bereich nicht greift. In diesem Zusammenhang lässt sich jedoch § 202a StGB „Ausspähen von Daten“ hinzuziehen. Die Daten müssen allerdings im Vorfeld „gegen unberechtigten Zugang besonders gesichert“ sein. Demnach machen sich Personen strafbar, die unberechtigterweise eine verschlüsselte E-Mail lesen oder sich unrechtmäßig das Log-in-Passwort einer anderen Person verschaffen. 


· Verbreitung pornografischer Schriften (§ 184 Strafgesetzbuch) 
Wer einer Person unter 18 Jahren eine pornografische Schrift anbietet oder überlässt, an einem Ort, der Personen unter 18 Jahren zugänglich ist oder von ihnen eingesehen werden kann, wird mit einer Freiheitsstrafe von bis zu einem Jahr oder mit einer Geldstrafe belegt.

· Verbreitung von kinderpornografischen Schriften (§ 184b Strafgesetzbuch) 
Wer Fotos oder Videoclips von unter 14-jährigen Personen besitzt, sich verschafft oder weiterleitet, in denen deren Genitalien in eindeutiger Weise positioniert oder sexuelle Handlungen abgebildet sind, macht sich strafbar. Diese Straftat ist ein sogenanntes Offizialdelikt. Wird sie der Polizei bekannt, muss diese Ermittlungen und Strafverfolgung einleiten, unabhängig davon, ob die Person, die auf dem Foto oder Videoclip abgebildet ist, selbst Strafanzeige stellt.


Welches Recht wurde in dieser Situation verletzt?
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Leon leitet ein Foto weiter, auf dem ein Mitschler in einer ziemlich peinlichen Situation zu
sehen ist. Der Kommentar ist zwar nicht sehr nett, aber irgendwie witzig. Viele schicken das
Bild weiter.

Gina hat ihrem Freund ein Nacktfoto von sich geschickt. Als sie Schiuss macht, posted er es
vor Wut in einer WhatsApp-Gruppe und innerhalb kurzer Zeit sieht es die halbe Schule.

Jens hat auf der Pinnwand seines Kumpels Murat eine heftige, ausianderfeindliche Belei-
digung gepostet. Grund: Jens war richtig wiitend daraber, dass Murat sein neues Handy
beschadigt hat. Murats Familie liest das Posting und teilt es mit allen Facebook-Freunden.
Viele antworten mit massiven Drohungen und Beleidigungen. Innerhalb weniger Stunden
bekommt Jens Gber 500 Nachrichten.

Luise hat Angst, dass ein anderes Madchen — Karena — inr die Freundin wegnimmt. Sie
erstellt auf mehreren Social-Media-Plattformen falsche Accounts mit dem Namen .Fettarsch
Karena®. Darauf postet sie Bilder und Updates, in denen sie die andere massiv beleidigt und
bedroht. Sie sorgt dafir, dass alle die Accounts finden.

Bruno bekommt von einem Madchen standig Textnachrichten geschickt. Erst auf Whats App,
dann, nachdem er ihren Kontakt gesperrt hat, iber SMS. Da kommen am Tag fast 100 Nach-
richten zusammen, selbst nachts hort sie nicht auf. Er ist total genervt, weil er nichts von
dem Madel will. Er ist kurz davor, seine Handynummer zu wechseln.

Elena hat in einem Chat einen Typ kennengelemt, der ihr sehr gefallt. Er hat ein paar Mal zu
inr gehalten, als andere Ober sie gelastert haben, danach haben sie sich immer wieder im
Chat .getroffen”. Vor ein paar Tagen hat er sie gedrangt, ein freizagiges Foto zu schicken,
was sie schiieBlich auch tat. Jetzt erpresst er Elena, ihr noch mehr Fotos zu schicken, sonst
wiirde er das erste an alle ihre Kontakte mailen.

Endris weiB, dass seine Kiasse einen Chat auf WhatsApp hat. Er wurde vom Administrator
‘aber bislang noch nicht dazu eingeladen. Er spricht ihn mehrfach an, bis dieser ihn schiief-
lich in die Chatgruppe aufnimmt. Daraufhin veriasst ein Kiassenkamerad nach dem anderen
mit einem kurzen abfalligen Kommentar die Gruppe. Die anderen grinden einen neuen
Chat, bei dem Endris erneut nicht dabei ist.

Luke ist ein recht beliebter Junge mit guten Zensuren. Aber seit einiger Zeit bekommt er
standig anonyme Nachrichten geschickt — meistens als Kommentar auf seiner Instagram-
Seite und als SMS. ,Geh sterben, Loser!" und .Du bist voll hasslich, Pickelface!" sind noch
die freundlichsten. Die anderen tuscheln und lachen heimlich.
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